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1. паспорт  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

1.1.  Область применения рабочей программы

Рабочая программа учебной практики является частью программы подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС СПО (Приказ Минпросвещения России от 10.07.2023 N 519, зарегистрировано в Минюсте России 15.08.2023 N 74796) по специальности 09.02.06 Сетевое и системное администрирование, в части освоения видов профессиональной деятельности (ВПД): организация сетевого администрирования операционных систем.

Рабочая программа учебной практики может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки), профессиональной подготовке.

1.2. Цели и задачи учебной практики: формирование у обучающихся первоначальных практических профессиональных умений в рамках ПМ.02 ППССЗ по основному виду профессиональной деятельности, обучение трудовым приемам, операциям и способам выполнения трудовых процессов, характерным для специальности и необходимым для последующего освоения студентами общих и профессиональных компетенций. 
1.3. Требования к результатам освоения учебной практики:

В результате прохождения учебной практики по видам профессиональной деятельности обучающийся должен уметь:

	ВПД
	Требования к умениям

	Организация сетевого администрирования операционных систем
	· администрировать локальные вычислительные сети; 

· принимать меры по устранению возможных сбоев; 

· обеспечивать защиту при подключении к информационнотелекоммуникационной сети Интернет. 

· устанавливать и настраивать web-сервер; 

· устанавливать и настраивать CMS 

· устанавливать и настраивать серверы на базе ОС Debian

· устанавливать и настраивать серверы на базе CentOS


1.4. Количество часов на освоение рабочей программы учебной практики:

Всего -  144 часа, в том числе:

               в рамках освоения ПМ 02.  –  144 часа
2. Результаты освоения рабочей программы учебной практики
Результатом освоения рабочей программы учебной практики является освоение студентами профессиональных и общих компетенций в рамках профессионального модуля ППССЗ по основному виду профессиональной деятельности (ВПД): организация сетевого администрирования операционных систем, необходимого для последующего освоения ими  профессиональных (ПК) и общих (ОК) компетенций по избранной специальности
	Код ПК 
	Наименование результата освоения практики

	ПК 2.1.
	Принимать меры по устранению сбоев в операционных системах. 

	ПК 2.2.
	Администрировать сетевые ресурсы в операционных системах. 

	ПК 2.3.
	Осуществлять сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей

	ПК 2.4.
	Осуществлять проведение обновления программного обеспечения операционных систем и прикладного программного обеспечения. 

	ПК 2.5.
	Осуществлять выявление и устранение инцидентов в процессе функционирования операционных систем.


	Код
	Наименование результата освоения практики

	ОК 01.
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам

	ОК 02.
	Использовать современные средства поиска, анализа и интерпретации информации, и информационные технологии для выполнения задач профессиональной деятельности



	ОК 03.
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой и финансовой грамотности в различных жизненных ситуациях.


	ОК 04.
	Эффективно взаимодействовать и работать в коллективе и команде



	ОК 05.
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста



	ОК 06.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных российских духовно-нравственных ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения



	ОК 07.
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях

	ОК 08.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности

	ОК 09.
	Пользоваться профессиональной документацией на государственном и иностранном языках.


3. СОДЕРЖАНИЕ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ
	Код и наименование профессиональных модулей  и тем учебной практики
	Содержание учебных занятий
	Объем часов

	1
	2
	3

	ПМ.02 Организация сетевого администрирования операционных систем
Виды работ:

1. Администрирование серверов и рабочих станций.
2. Организация доступа к локальным сетям и Интернету.
3. Установка и сопровождение сетевых сервисов.
4. Расчёт стоимости сетевого оборудования и программного обеспечения.
5. Сбор данных для анализа использования программно-технических средств компьютерных сетей.
6. Обеспечение сетевой безопасности
	144

	Тема 2.1. Администрирование серверов и рабочих станций
	Содержание
	24

	
	1
	Инструктаж по технике безопасности. Введение. Общие положения. Функции администратора ЛВС. 
	6

	
	2
	Установка на серверы и рабочие станции ОС. Базовая настройка сервера. 
	6

	
	3
	Установка необходимого для работы программного обеспечения. Осуществление конфигурирования программного обеспечения на рабочих станциях. 
	6

	
	4
	Установка необходимого для работы программного обеспечения. Осуществление конфигурирования программного обеспечения на сервере.
	6

	Тема 2.2.  Организация доступа к локальным сетям и Интернету
	Содержание
	24

	
	1
	Организация межсетевого взаимодействия. Внедрение основных сетевых сервисов (служба каталога, антивирусное программное обеспечение, обмен файлами, гипертекстовые и почтовые сервера). 
	8

	
	2
	Организация подключения созданной сети к сети интернет. 
	4

	
	3
	Организация удаленного доступа из сети интернет к информационным ресурсам, расположенным в созданной сети. 
	6

	
	4
	Организация доступа к локальным сетям и интернету. 
	6


	1
	2
	3

	Тема 2.3. Установка и сопровождение сетевых сервисов.
https://goload.ru/ustanovka-i-soprovozhdenie-setevyh-servisov/ 

http://www.oszone.net/143/
	Содержание
	24

	
	1
	Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования.
	12

	
	2
	Обеспечение сетевой безопасности.


	12

	Тема 2.4 Расчет себестоимости сетевого оборудования  и программного обеспечения
	Содержание
	24

	
	1
	Расчет стоимости сетевого оборудования, парка рабочих станций и серверов для организации.
	12

	
	2
	Расчет стоимости модернизации оборудования для поддержки работоспособности сети.
	6

	
	3
	Расчёт стоимости ПО для серверов и рабочих станций


	6

	Тема 2.5 Сбор данных для анализа использования программно-технических средств компьютерных сетей
	Содержание
	24

	
	1
	Устанавливать и настраивать программно-технические средства для сбора данных.
	6

	
	2
	Использовать программные и технические средства для сбора и обработки данных
	6

	
	3
	Составлять отчеты по результатам функционирования программно-технических средств.
	8

	
	4
	Применять нормативно-техническую документацию в области информационных технологий.
	4

	Тема 2.6 Обеспечение сетевой безопасности
	Содержание
	24

	
	1
	 Технология защиты сетевых компьютеров. Брандмауэр.
	6

	
	2
	Установка и конфигурация сетевого антивирусного программного обеспечения.
	6

	
	3
	Мониторинг сетевых данных с помощью приложения WireShark.
	6

	
	4
	Обеспечение безопасности локальных и передаваемых данных.
	6


4. условия реализации РАБОЧЕЙ программЫ УЧЕБНОЙ ПРАКТИКИ
4.1.  Требования к минимальному материально-техническому обеспечению

Учебная практика реализуется в мастерских профессиональной образовательной организации и требует наличия оборудования, инструментов, расходных материалов, обеспечивающих выполнение всех видов работ, определенных содержанием ФГОС СПО, в том числе оборудования и инструментов, используемых при проведении чемпионата по профессиональному мастерству «Профессионалы».
Лаборатория эксплуатации объектов сетевой инфраструктуры

· рабочее место преподавателя (стул, стол), комплект ПК (монитор Samsung, клавиатура SVEN, мышь, системный блок)- 1 шт.;

· экран;

· проектор NEC V260;

· колонки (устройство для вывода звуковой информации) – 2 шт.; 

· ученическая доска;

· рабочее место студента (стул, стол), комплект ПК (монитор Samsung, LG, ЛОС, клавиатура SVEN, мышь, системный блок)- 14 шт.;

· принтер Samsung ML-1750;

· МФУ ДСР-1623WR;

· плоттер HP Designjet 130;

· типовой состав для монтажа и наладки компьютерной сети (кабели различного типа, обжимной инструмент, тестеры для кабеля, кросс-нож, кросс-панели);

· коммутатор TP-Link;

· роутер Mikrotik;

· IP телефон – 2 шт.

· программное обеспечение общего и профессионального назначения, для администрирования сетей и обеспечения ее безопасности (LibreOffice, Linux, Avast, CiscoPacketTracer, VirtualBox, КОМПАС-3D, интернет контроль сервер);

· учебная литература
Полигон администрирования сетевых операционных систем

· рабочее место преподавателя (стул, стол), комплект ПК (монитор Samsung, клавиатура SVEN, мышь, системный блок)- 1 шт.;

· экран;

· проектор NEC V260;

· колонки (устройство для вывода звуковой информации) – 2 шт.; 

· ученическая доска;

· рабочее место студента (стул, стол), комплект ПК (монитор Samsung, LG, ЛОС, клавиатура SVEN, мышь, системный блок)- 14 шт.;

· принтер Samsung ML-1750;

· МФУ ДСР-1623WR;

· плоттер HP Designjet 130;

· типовой состав для монтажа и наладки компьютерной сети (кабели различного типа, обжимной инструмент, тестеры для кабеля, кросс-нож, кросс-панели);

· коммутатор TP-Link;

· роутер Mikrotik;

· IP телефон – 2 шт.

· программное обеспечение общего и профессионального назначения, для администрирования сетей и обеспечения ее безопасности (LibreOffice, Linux, Avast, CiscoPacketTracer, VirtualBox, КОМПАС-3D, интернет контроль сервер);

· учебная литература
4.2. Информационное обеспечение обучения
1. 
Баранчиков А.И. Организация сетевого администрирования: учеб. для студ. сред. проф. образования/ А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов. М.: Издательский центр «Академия», 2016 – 320 с.

2. Организация, принципы построения и функционирования компьютерных сетей: учебник. для студ.учрежденийсред.проф.образования/И. А. Ушаков, А. В. Краснов, Н. В .Савинов.-М.:Издательский центр «Академия», 2019. – 240 с.

Дополнительная литература: 

1. Богомазова, Г.Н. Модернизация программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования: учебник. - М.: Академия, 2015. 

2. Богомазова, Г.Н. Установка и обслуживание программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования: учебник. - М.: Академия, 2015. 

Интернет-ресурсы:
1. CIT-Forum: Центр информационных технологий: материалы сайта [Электронный ресурс]. - Режим доступа: http://citforum.ru/, свободный. MSDN шаг за шагом [Электронный ресурс]. - Режим доступа: http://www.firststeps.ru/mfc/msdn/msdn1.html, свободный. 

2. Библиотека учебных курсов Microsoft [Электронный ресурс]. - Режим доступа: http://msdn.microsoft.com/ru-ru/gg638594, свободный. 

3. Библиотека учебных курсов/ Интернет-Университет информационных технологий - Интуит (Национальный Открытый университет) [Электронный ресурс]. - Режим доступа: http://old.intuit.ru/catalog/, свободный. 

4. Материалы MicrosoftUniversity [Электронный ресурс]. - Режим доступа: http://www.microsoft.com/ru-ru/student/careerandstudies/default.aspx, свободный. 
5. Материалы MicrosoftVirtualAcademy [Электронный ресурс]. - Режим доступа: https://www.microsoftvirtualacademy.com/Home.aspx, свободный.

4.2. Общие требования к организации образовательного процесса

Учебная практика проводится преподавателями профессионального цикла рассредоточено или концентрированно.

4.3. Кадровое обеспечение образовательного процесса
Руководство практикой осуществляют преподаватели междисциплинарных курсов, а также работники предприятий, закреплённые за обучающимися.

Преподаватели должны иметь высшее или среднее профессиональное образование по профилю профессии, проходить обязательную стажировку в профильных организациях не реже 1-го раза в 3 года.

5. Контроль и оценка результатов освоения УЧЕБНОЙ ПРАКТИКИ

Контроль и оценка результатов освоения учебной практики осуществляется руководителем практики в процессе проведения учебных занятий, самостоятельного выполнения обучающимися заданий, выполнения практических и проверочных работ. 

	Результаты обучения

(освоенные умения в рамках ВПД)

	Формы и методы контроля и оценки результатов обучения 

	Организация сетевого администрирования операционных
	Наблюдение и оценка при выполнении работ. 
Оформление дневников по учебной практике. 
Дифференцированный зачёт.
Аттестационный лист по учебной практике.
Экзамен по профессиональному модулю.


PAGE  
7


