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1. паспорт  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

1.1.  Область применения рабочей программы

Рабочая программа учебной практики является частью программы подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС СПО (Приказ Минпросвещения России от 10.07.2023 N 519, зарегистрировано в Минюсте России 15.08.2023 N 74796) по специальности 09.02.06 Сетевое и системное администрирование, в части освоения видов профессиональной деятельности (ВПД): настройка сетевой инфраструктуры. 

Рабочая программа учебной практики может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки), профессиональной подготовке.

1.2. Цели и задачи учебной практики:  формирование у обучающихся первоначальных практических профессиональных умений в рамках профессионального модуля ПМ.01 ППССЗ по основному виду профессиональной деятельности, обучение трудовым приемам, операциям и способам выполнения трудовых процессов, характерным для специальности и необходимым для последующего освоения студентами общих и профессиональных компетенций. 
1.3. Требования к результатам освоения учебной практики:

В результате прохождения учебной практики по виду профессиональной деятельности обучающийся должен уметь:

	ВПД
	Требования к умениям

	Настройка сетевой инфраструктуры
	· проектировать локальную сеть, 

· выбирать сетевые топологии; 

· использовать многофункциональные приборы мониторинга, программно-аппаратные средства технического контроля локальной сети;

· осуществлять первичную инсталляцию программного обеспечения телекоммуникационных систем; 

· применять различные методы отыскания повреждения и восстановления работоспособности оборудования систем коммутации; 

· пользоваться проектно-технической документацией и составлять ее.


1.4. Количество часов на освоение рабочей программы учебной практики:

Всего -  108 часов, в том числе:

               в рамках освоения ПМ 01. –  108 часов
2. Результаты освоения рабочей программы учебной практики
Результатом освоения рабочей программы учебной практики является освоение студентами профессиональных и общих компетенций в рамках профессионального модуля ПМ.01 ППССЗ по основному виду профессиональной деятельности (ВПД): настройка сетевой инфраструктуры, необходимого для последующего освоения ими профессиональных (ПК) и общих (ОК) компетенций по избранной специальности.
	Код ПК 
	Наименование результата освоения практики

	ПК 1.1.
	Документировать состояния инфокоммуникационных систем и их составляющих в процессе наладки и эксплуатации 

	ПК 1.2.
	Поддерживать работоспособность аппаратно-программных средств устройств инфокоммуникационных систем. 

	ПК 1.3.
	Устранять неисправности в работе инфокоммуникационных систем. 

	ПК 1.4.
	Проводить приемо-сдаточные испытания компьютерных сетей и сетевого оборудования различного уровня и оценку качества сетевой топологии в рамках своей ответственности. 

	ПК 1.5.
	Осуществлять резервное копирование и восстановление конфигурации сетевого оборудования информационно-коммуникационных систем. 

	ПК 1.6.
	Осуществлять инвентаризацию технических средств сетевой инфраструктуры, контроль оборудования после проведенного ремонта. 

	ПК 1.7.
	Осуществлять регламентное обслуживание и замену расходных материалов периферийного, сетевого и серверного оборудования инфокоммуникационных систем. 


	Код
	Наименование результата освоения практики

	ОК 01.
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам

	ОК 02.
	Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности.

	ОК 03.
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой и финансовой грамотности в различных жизненных ситуациях.

	ОК 04.
	Эффективно взаимодействовать и работать в коллективе и команде;

	ОК 05.
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста;

	ОК 06.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных российских духовно-нравственных ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения

	ОК 07.
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях

	ОК 08.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности

	ОК 09.
	Пользоваться профессиональной документацией на государственном и иностранном языках.


3. СОДЕРЖАНИЕ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ
	Код и наименование профессиональных модулей  и тем учебной практики
	Содержание учебных занятий
	Объем часов

	1
	2
	3

	ПМ.01 Настройка сетевой инфраструктуры
Виды работ по МДК 01.01 – 36 часов
1. Участие в проектировании сетевой инфраструктуры

2. Участие в организации сетевого администрирования

3. Эксплуатация объектов сетевой инфраструктуры.

4. Участие в управлении сетевыми сервисами

5. Участие в модернизации сетевой инфраструктуры

6. Выбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей

7. Обеспечение сетевой безопасности.
	108

	Тема 1.1. Проектирование сетевой инфраструктуры.
	Содержание
	6

	
	1
	Охрана труда. Инструктаж по охране труда, пожарной и электробезопасности. Знакомство с учебной мастерской. Подготовка рабочего места к работе. Безопасные приемы работы. Уход за рабочим местом.
	2

	
	2
	Выполнять проектирование кабельной структуры компьютерной сети. Проектировать локальную сеть. Выбирать сетевые топологии.    Рассчитывать основные параметры локальной сети. Применять алгоритмы поиска кратчайшего пути.
	2

	
	3
	Планирование структуры сети с помощью математических вычислений. Планировать структуру сети с помощью графа с оптимальным расположением узлов. Использовать математический аппарат теории графов. Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети.
	2

	Тема 1.2. Организация сетевого администрирования.
	Содержание
	6

	
	1
	Организация администрирования. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	3

	
	2
	Работа с учётными записями. Защита сети. Создавать и конфигурировать учетные записи отдельных пользователей и пользовательских групп. Обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет" средствами операционной системы.
	3

	Тема 1.3. Эксплуатация объектов сетевой инфраструктуры.
	Содержание
	6

	
	1
	Устанавливать, настраивать технические и программно-аппаратные средства компьютерных сетей. Тестировать кабели и коммуникационные устройства. Описывать концепции сетевой безопасности.
	3

	
	2
	Эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей. Описывать современные технологии и архитектуры безопасности.

Описывать характеристики и элементы конфигурации этапов VoIP звонка.
	3

	Тема 1.4. Управление сетевыми сервисами.
	Содержание
	6

	
	1
	Работа с сетевыми сервисами. Формализовать процессы технологической поддержки.

Формулировать требования к программному обеспечению.
	3

	
	2
	Принимать меры по отслеживанию, предотвращению и устранению нештатных ситуаций.

Принимать меры по отслеживанию нештатных ситуаций, бесконфликтно общаться с клиентами (пользователями), проводить очные и заочные консультации. Формализовать процессы управления инцидентами и проблемами.
	3

	Тема 1.5. Модернизация сетевой инфраструктуры.
	Содержание
	12

	
	1
	Идентифицировать проблемы в процессе эксплуатации программного обеспечения.
Оптимизировать работу сервера и устранять неполадки с помощью инструментальных средств.

Планировать и поддерживать сетевую инфраструктуру.

Выбирать системное программное обеспечение с учетом требований к производительности компьютерной сети.
	3

	
	2
	Выбирать протоколы маршрутизации для сети. Планировать и реализовывать безопасность WLAN инфраструктуры. Осуществлять модернизацию файловой системы и ядра (для *nix систем).
	3

	
	3
	Обрабатывать информацию системных журналов.

Настраивать маршрутизацию, конфигурировать службу сервера и разрешение имен узлов.

Обеспечивать защиту трафика, настраивать удаленный доступ.
	3

	
	4
	Структурировать и выделять модули сети, разрабатывать проекты локальных сетей и схемы IP адресации. Устанавливать и настраивать инфраструктуру открытого ключа, использовать технологии шифрования файлов для исключения несанкционированного доступа к файлам, контролировать целостность файловой системы.
	3



	1
	2
	3

	Виды работ по МДК 01.02 – 72 часа
1. Организация работы виртуальной машины Virtual Box на персональном компьютере.

2. Организация работы файлового сервера на базе ОС Windows Server.

3. Организация работы файлового сервера на базе ОС Linux и пакета программ Samba.

4. Организация работы почтового сервера.

5. Организация работы шлюза доступа в интернет.

6. Организация работы DHCP-сервера.
	

	Тема 2.1. Организация работы виртуальной машины Virtual Box на персональном компьютере.
	Содержание
	12

	
	1.
	Инструктаж. Установка VirtualBox. Установка виртуальной машины дает возможность разрабатывать и тестировать программы. Для обычных пользователей может пригодиться для обзора новой ОС и для запуска программ, которые не поддерживает ваша ОС.
	3

	
	2
	Создание виртуальной машины в VirtualBox. Создание виртуальной машины позволяет запустить гостевую ОС для того, чтобы произвести основные настройки.
	3

	
	3
	Основные настройки виртуальной машины VirtualBox. Настраивать VirtualBox необходимо для полноценного функционирования. Виртуальную машину можно настроить по следующим пунктам: память, аппаратное обеспечение, имя виртуальной машины в главном окне, тип операционной системы и общий буфер обмена.
	3

	
	4
	Настройка подключений к виртуальной машине. Настройка подключений к виртуальной машине даст возможность обмена "буфером обмена" между компьютером, на котором установлена виртуальная машина и компьютером, запущенным в виртуальной машине. Для настройки подключений к виртуальной машине необходимо установить "Гостевое дополнение", которое находится в меню. 
	3

	Тема 2.2. Организация работы файлового сервера на базе ОС Windows Server


	Содержание
	12

	
	1
	Установка ОС Windows Server. Установка ОС Windows Server позволяет системным администраторам решать задачи пользователя. Также Windows Server дает возможность использовать сервер в качестве файлового сервера, сервера службы веб-приложений, терминала, почтового сервера, сервера удаленного доступа, службы DNS, службы каталогов, потоков мультимедиа.
	6


	1
	2
	3

	
	2
	Настройка служб файлового сервера. Файловый сервер — это выделенный сервер, предназначенный для выполнения файловых операций ввода-вывода и хранящий файлы любого типа. Базовые настройки служб файлового сервера на Windows Server позволяют установить роли и вспомогательные компоненты (они повышают эффективность администрирования сервера), настроить общую папку.
	3

	
	3
	Управление правами доступа. Права доступа определяют набор действий (например, чтение, запись, выполнение), разрешённых для выполнения пользователям над объектами данных. Пользователь для входа в Windows Server должен подключиться с учетными данными, имеющими права администратора на целевом сервере.
	3

	Тема 2.3. Организация работы файлового сервера на базе ОС Linux и пакета программ Samba

https://lumpics.ru/file-server-on-linux/ 
	Содержание
	12

	
	1
	Установка ОС Linux. Linux - это бесплатная ОС с открытым исходным кодом (т. е. Linux - ядро ОС). Установка ОС Linux позволяет абсолютно свободно создать свою операционную систему на базе Linux и такая система будет называться дистрибутивом Linux.
	6

	
	2
	Настройка служб файлового сервера. Настройка служб файлового сервера на Linux  производится с помощью пакета программ Samba. Samba - это протокол, при помощи которого на большинстве PC-машинах совместно используются файлы, принтеры и другая информация, такая как списки доступных файлов и принтеров. 
	3

	
	3
	Управление правами доступа. Права доступа определяют набор действий (например, чтение, запись, выполнение), разрешённых для выполнения пользователям над объектами данных. Для управления правами используется команда chmod. При использовании chmod вы можете устанавливать разрешения для пользователя (user), группы (group) и других (other).
	3

	Тема 2.4. Организация работы почтового сервера


	Содержание
	12

	
	1
	Установка ОС сервера. Почтовый сервер — это программа, которая передает сообщения от одного компьютера к другому. Установка ОС почтового сервера позволит обрабатывать, сортировать, отправлять все письма как входящие, так и исходящие.
	3

	
	2
	Установка и настройка служб почтового сервера. Можно установить SMTP сервер с помощью встроенных средств во всех версиях Windows Server. SMTP сервер – это один из компонентов Windows Server, который можно установить через Server Manager. Управляется SMTP сервер консоль управления Internet Information Services (IIS) Manager 6. Настройка почтового сервера направлена на фильтрацию нежелательной почты, а также на рассылку STMP сообщений
	3


	1
	2
	3

	
	3
	Настройка клиентских приложений. Для того, чтобы настроить клиентские приложения нужно использовать протокол IMAP. Этот вид протокола подходит, когда почтовым ящиком пользуется несколько человек и все действия должны быть видны всем пользователям (изменение статуса письма на «прочитанное», перемещение писем между папками и т. п.). Всё чаще провайдеры советуют использовать именно его.
	3

	
	4
	Тестирование работы почтового сервера. Для тестирования простого протокола передачи почты (SMTP) между серверами обмена сообщениями. используется Telnet. Это нужно,  если у вас возникли проблемы с отправкой или получением сообщений. 
	3

	Тема 2.5. Организация работы шлюза доступа в интернет


	Содержание
	12

	
	1
	Установка ОС сервера шлюза. Установка интернет-шлюза позволяет распределять доступ среди пользователей, вести учёт трафика, ограничивать доступ отдельным пользователям или группам пользователей к ресурсам в Интернет. 
	3

	
	2
	Установка и настройка служб прокси-сервера. Чтобы установить прокси-сервер надо установить софт ProxiFier. Этот софт дает возможность использовать прокси-сервер для всей системы. Настройка прокси-сервера через ProxiFier позволить защитить данные от несанкционированного доступа. 
	3

	
	3
	Контроль доступа клиентов к серверным ресурсам. Существует два типа прав, которые можно настроить на ресурсе: NTFS права и права на общий доступ. Права на общий доступ разрешают или запрещают использование файлов. NTFS права включают в себя: папки, файлы, ключи реестра, принтеры.
	3

	
	4.
	Фильтрация пакетов по адресу, адресату и по IP-адресу. Фильтр пакетов использует набор разрешающих и запрещающих правил. При получении пакета данных фильтр сравнивает его с набором правил. 
	3

	Тема 2.6. Организация работы DHCP-сервера


	Содержание
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	1
	Установка ОС сервера DHCP. Установка ОС сервера DHCP предназначена для  хранения и уаправления информацией для клиентов и предоставления этой информации по их запросу, которая включает в себя IP-адрес и доступные сетевые услуги.
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	2
	Установка и настройка службы DHCP в составе Windows или dnsmasq в Linux. Обычно dnsmasq устанавливается на машину, выполняющую роль сетевого шлюза, в небольших сетях обычно именно на нем работают сервисы DHCP и DNS. Поскольку dnsmasq присутствует в репозиториях многих дистрибутивов, его можно установить при помощи менеджера пакетов. Настройки можно изменять двумя путями, либо передать их через командную строку,
либо установить их в файле dnsmasq.conf. Как правило выбирают второй вариант, поскольку он наиболее наглядный
	3

	
	3
	Тестирование работы DHCP-сервера. Для тестирования работы DHCP-сервера на сервере войдем в арендованные адреса. По истечении срока аренды клиент должен обновить аренду для дальнейшего использования того же адреса или должен будет получить новый IP. Если это происходит, то можно убедиться, что DNS работает нормально и в зоне прямого, и в зоне обратного просмотра
	3

	Дифференцированный зачет
	


4. условия реализации РАБОЧЕЙ программЫ УЧЕБНОЙ ПРАКТИКИ
4.1.  Требования к минимальному материально-техническому обеспечению

Учебная практика реализуется в мастерских профессиональной образовательной организации и требует наличия оборудования, инструментов, расходных материалов, обеспечивающих выполнение всех видов работ, определенных содержанием ФГОС СПО, в том числе оборудования и инструментов, используемых при проведении чемпионата по профессиональному мастерству «Профессионалы».
Кабинет математических принципов построения компьютерных цепей 

Лаборатория организации и принципов построения компьютерных систем

· рабочее место преподавателя (стул, стол), комплект ПК (монитор Samsung, клавиатура SVEN, мышь, системный блок)- 1 шт.;

· экран;

· проектор NEC V260;

· колонки (устройство для вывода звуковой информации) – 2 шт.; 

· ученическая доска;

· рабочее место студента (стул, стол), комплект ПК (монитор Samsung, LG, ЛОС, клавиатура SVEN, мышь, системный блок)- 14 шт.;

· принтер Samsung ML-1750;
· МФУ ДСР-1623WR;

· плоттер HP Designjet 130;

· типовой состав для монтажа и наладки компьютерной сети (кабели различного типа, обжимной инструмент, тестеры для кабеля, кросс-нож, кросс-панели);

· коммутатор TP-Link;

· роутер Mikrotik;

· IP телефон – 2 шт.

· программное обеспечение общего и профессионального назначения, для администрирования сетей и обеспечения ее безопасности (LibreOffice, Linux, Avast, CiscoPacketTracer, VirtualBox, КОМПАС-3D, интернет контроль сервер);

· учебная литература.
Мастерская монтажа и настройки объектов сетевой инфраструктуры

· рабочее место преподавателя (стул, стол), комплект ПК (монитор Samsung, клавиатура SVEN, мышь, системный блок)- 1 шт.;

· экран;

· проектор NEC V260;

· колонки (устройство для вывода звуковой информации) – 2 шт.; 

· ученическая доска;

· рабочее место студента (стул, стол), комплект ПК (монитор Samsung, LG, ЛОС, клавиатура SVEN, мышь, системный блок)- 14 шт.;

· принтер Samsung ML-1750;

· МФУ ДСР-1623WR;

· плоттер HP Designjet 130;

· типовой состав для монтажа и наладки компьютерной сети (кабели различного типа, обжимной инструмент, тестеры для кабеля, кросс-нож, кросс-панели);

· коммутатор TP-Link;

· роутер Mikrotik;

· IP телефон – 2 шт;

· программное обеспечение общего и профессионального назначения, для администрирования сетей и обеспечения ее безопасности (LibreOffice, Linux, Avast, CiscoPacketTracer, VirtualBox, КОМПАС-3D, интернет контроль сервер);

· учебная литература.
4.2. Информационное обеспечение обучения
Перечень учебных изданий, интернет-ресурсов, дополни​тельной литературы
1. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 1: учебник и практикум для среднего профессионального образования / М. В. Дибров. — Москва: Издательство Юрайт, 2019. — 333 с. — (Профессиональное образование). — ISBN 978-5-534-04638-0.

2. Компьютерные сети: учебник для студ.учреждений сред. проф. образования/В.В. Баринов, И.В. Баринов, А.В. Пролетарский, А.Н. Пылькин. – 2-е изд., стер. – М.: Издательский центр «Академия», 2019. – 192 с.
3. Компьютерные сети: учебник для студ. учреждений сред. проф. образования/Н.В. Максимов, И.И. Попов  – М.: ФОРУМ: ИНФРА-М, 2017.
4. Организация, принципы построения и функционирования компьютерных сетей: учебник для студ. учреждений сред. проф. образования/И. А. Ушаков, А. В. Краснов, Н. В. Савинов. – М.: Издательский центр «Академия», 2019. – 240 с.
Дополнительные источники 
1. Эксплуатация объектов сетевой инфраструктуры: учебник для студ. учреждений сред. проф. образования / [А. В. Назаров, В. П. Мельников, А. И. Куприянов, А. Н. Енгалычев]; под ред. А. В. Назарова. — М.: Издательский центр «Академия», 2014. — 368 с. 
Электронные издания (электронные ресурсы)

1. Н.В. Максимов, И.И. Попов. Компьютерные сети [Электронный ресурс]: учеб. Пособие - М.: ФОРУМ: ИНФРА-М 2017.
4.2. Общие требования к организации образовательного процесса

Учебная практика проводится преподавателями профессионального цикла рассредоточено или концентрированно.
4.3. Кадровое обеспечение образовательного процесса
Руководство практикой осуществляют преподаватели междисциплинарных курсов, а также работники предприятий, закреплённые за обучающимися.

Преподаватели должны иметь высшее или среднее профессиональное образование по профилю профессии, проходить обязательную стажировку в профильных организациях не реже 1-го раза в 3 года.

5. Контроль и оценка результатов освоения УЧЕБНОЙ ПРАКТИКИ

Контроль и оценка результатов освоения учебной практики осуществляется руководителем практики в процессе проведения учебных занятий, самостоятельного выполнения обучающимися заданий, выполнения практических проверочных работ. 

	Результаты обучения

(освоенные умения в рамках ВПД)
	Формы и методы контроля и оценки результатов обучения 

	Настройка сетевой инфраструктуры
	Наблюдение и оценка при выполнении работ учебной практики. 
Оформление дневников по учебной практике. 
Дифференцированный зачёт.
Аттестационный лист по учебной практике.
Экзамен по профессиональному модулю.
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