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паспорт Рабочей ПРОГРАММЫ ПРОизводственной практики 

(По профилю специальности)
1.1. Область применения рабочей программы практики
Рабочая программа производственной практики является частью программы подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС СПО (Приказ Минпросвещения России от 10.07.2023 N 519, зарегистрировано в Минюсте России 15.08.2023 N 74796) по специальности 09.02.06 Сетевое и системное администрирование, в части освоения вида профессиональной деятельности (ВПД): Эксплуатация объектов сетевой инфраструктуры.

Рабочая программа производственной практики может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки), профессиональной подготовке.
1.2. Цели и задачи производственной практики: освоение профессиональной деятельности по ПМ.03 «Эксплуатация объектов сетевой инфраструктуры», т. е. систематизация, обобщение, закрепление и углубление знаний и умений, формирование общих и профессиональных компетенций, приобретение практического опыта в рамках профессионального модуля, предусмотренного ФГОС СПО.
1.3. Требования к результатам освоения производственной практики

В результате прохождения производственной практики в рамках каждого профессионального модуля студент должен иметь практический опыт:
· Проектировать архитектуру локальной сети в соответствии с поставленной задачей.

· Использовать специальное программное обеспечение для моделирования, проектирования и тестирования компьютерных сетей. 

· Настраивать протоколы динамической маршрутизации. 

· Определять влияния приложений на проект сети. 

· Анализировать, проектировать и настраивать схемы потоков трафика в компьютерной сети. 

· Устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с конкретной задачей. 

· Выбирать технологии, инструментальные средства при организации процесса исследования объектов сетевой инфраструктуры. 

· Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть. 

· Выполнять поиск и устранение проблем в компьютерных сетях.

· Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

· Настраивать коммутацию в корпоративной сети. 

· Обеспечивать целостность резервирования информации. 

· Обеспечивать безопасное хранение и передачу информации в глобальных и локальных сетях. 
· Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть. 

· Выполнять поиск и устранение проблем в компьютерных сетях. 

· Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

· Фильтровать, контролировать и обеспечивать безопасность сетевого трафика. 

· Определять влияние приложений на проект сети. 

· Мониторинг производительности сервера и протоколирования системных и сетевых событий. Использовать специальное программное обеспечение для моделирования, проектирования и тестирования компьютерных сетей. 

· Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть.

· Создавать подсети и настраивать обмен данными.
 1.4. Количество часов на освоение программы производственной практики:

Всего – 108 часов, в том числе:

в рамках освоения ПМ. 03 – 108 часов. 

2. результаты освоения Рабочей программы 
производственной практики (По профилю специальности)
          Результатом освоения рабочей программы производственной практики является освоение обучающимися  профессиональных и общих компетенций в рамках профессиональных модулей ППССЗ по основным видам профессиональной деятельности (ВПД): Эксплуатация объектов сетевой инфраструктуры, необходимых для последующего освоения ими  профессиональных (ПК) и общих (ОК) компетенций по избранной специальности.
	Код ПК 
	Наименование результата освоения практики

	1
	2

	ПК 3.1.
	Осуществлять проектирование сетевой инфраструктуры.

	ПК 3.2.
	Обслуживать сетевые конфигурации программно-аппаратных средств.

	ПК 3.3.
	Осуществлять защиту информации в сети с использованием программно-аппаратных средств

	ПК 3.4.
	Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры

	ПК 3.5.
	Модернизировать сетевые устройства информационно-коммуникационных систем

	Код
	Наименование результата освоения практики

	ОК 01.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 02.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 03.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 04.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 05.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 06.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 07
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 08
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.

	ОК 09
	Использовать информационные технологии в профессиональной деятельности.


3. Содержание  рабочей программы производственной практики (По профилю специальности)
	Код

профессиональных компетенций
	Наименования профессиональных модулей
	Количество часов производственной практики по ПМ
	Виды работ

	1
	2
	3
	4

	ПК 3.1. – 3.5.
ОК 01. – ОК 09.


	ПМ.03 Эксплуатация объектов сетевой инфраструктуры

	108

	1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспечение.

2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях.

3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций.

4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли.

5. Установка прав доступа и контроль использования сетевых ресурсов.

6. Обеспечение своевременного копирования, архивирования и резервирования данных.

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования.

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению.

9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети.

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия.

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций.

12.  Документирование всех произведенных действий.

	
	
	
	Дифференцированный зачёт

	ВСЕГО:    108  часов


4. условия реализации рабочей программЫ 
производственной  ПРАКТИКИ (По профилю специальности)
4.1. Требования к условиям проведения производственной практики

Реализация программы производственной практики предполагает проведение производственной практики на предприятиях/организациях на основе прямых договоров, заключаемых между образовательным учреждением и каждым предприятием/организацией, в которые направляются студенты. 

4.2. Общие требования к организации образовательного процесса

Производственная практика (по профилю специальности) по ПМ.03 «Эксплуатация объектов сетевой инфраструктуры» проводится концентрированно в рамках профессионального модуля в организациях/учреждениях на основе прямых договоров. Направление деятельности предприятия/учреждения должно соответствовать профилю подготовки студентов по данной специальности. Условием допуска студентов к производственной практике является освоение МДК.03.01 Эксплуатация объектов сетевой инфраструктуры; МДК.03.02 Безопасность компьютерной сети и учебная практика.

4.3. Кадровое обеспечение образовательного процесса

Руководство производственной практикой осуществляют преподаватели/мастера производственного обучения, а также работники предприятий, закрепленные за студентами.

Педагогические работники, осуществляющие непосредственное руководство производственной практикой обучающихся, должны иметь высшее образование, соответствующее профилю профессионального модуля, иметь опыт деятельности в организациях соответствующей профессиональной сферы, получать дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в профильных организациях не реже 1 раза в 3 года.
 5. Контроль и оценка результатов освоения
 производственной ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)
Контроль и оценка результатов освоения производственной практики осуществляется руководителем практики в форме дифференцированного зачёта. По завершению практики студент сдает экзамен, который входит в профессиональный модуль. Экзамен проводятся в форме выполнения практической работы, содержание которой соответствует определенному виду профессиональной деятельности. Для проведения экзамена по профессиональному модулю формируется комиссия, в состав которой включаются представители ОУ, результаты экзамена оформляются протоколом.

	Результаты обучения

(освоенные профессиональные компетенции)
	Формы и методы контроля и оценки результатов обучения 

	1
	2

	ПК 3.1. Осуществлять проектирование сетевой инфраструктуры.

	Наблюдение и оценка  при выполнении работ на производственной практике.
Оформленные дневники и отчёты по производственной практике.

Аттестационный лист по производственной практике.

Характеристика с предприятия.

Дифференцированный зачет.



	ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств.

	

	ПК 3.3. Осуществлять защиту информации в сети с использованием программно-аппаратных средств.

	

	ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры.

	

	ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных систем.
	

	Результаты обучения

(освоенные общие  компетенции)
	Формы и методы контроля и оценки результатов обучения 

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	Интерпретация  результатов наблюдений за деятельностью в процессе усвоения образовательной программы



	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	

	ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	


	1
	2

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	Интерпретация  результатов наблюдений за деятельностью в процессе усвоения образовательной программы



	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	


