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1. паспорт рабочей ПРОГРАММЫ ПРОизводственной практики (преддипломной)

1.1. Область применения рабочей программы производственной практики (преддипломной) 
Рабочая программа производственной практики является частью программы подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС СПО (Приказ Минпросвещения России от 10.07.2023 N 519, зарегистрировано в Минюсте России 15.08.2023 N 74796) по специальности 09.02.06 Сетевое и системное администрирование, в части освоения видов профессиональной деятельности (ВПД): 
1. Настройка сетевой инфраструктуры. 

2. Организация сетевого администрирования операционных систем.

3. Эксплуатация объектов сетевой инфраструктуры
Рабочая программа производственной практики (преддипломной) может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки), профессиональной подготовке.
1.2. Цели и задачи производственной практики (преддипломной): углубление студентом профессионального опыта, развитие общих и профессиональных компетенций, проверку его готовности к самостоятельной трудовой деятельности, а также подготовку к выполнению выпускной квалификационной работы (дипломного проекта или дипломной работы). 
1.3.   Требования к результатам освоения производственной практики (преддипломной)
В результате прохождения производственной практики (преддипломной) студент должен приобрести следующие практические навыки, умения, компетенции:

практические навыки:

· проектирования архитектуры локальной сети в соответствии с поставленной задачей; 
· установки и настройки сетевых протоколов и сетевого оборудования в соответствии с конкретной задачей; 
· выбора технологии, инструментальных средств при организации процесса исследования объектов сетевой инфраструктуры; 
· обеспечения безопасного хранения и передачи информации в локальной сети;
· использования специального программного обеспечения для моделирования, проектирования и тестирования компьютерных сетей;
· восстановления параметров при помощи серверов архивирования и средств управления специализированных операционных систем сетевого оборудования; 
· запуска, мониторинга и контроля процедуры установки прикладного программного обеспечения на конечных устройствах пользователей и/или серверном оборудовании;
· выполнения резервного копирования программного обеспечения технических средств, попадающих в область потенциального домена возникновения сбоя; 
· выполнения обновления программного обеспечения технических средств согласно инструкции; 
· сопоставление аварийной информации от различных устройств информационно - коммуникационной системы; локализация отказов в сетевых устройствах и операционных системах; 
· выявления и определения сбоев и отказов сетевых устройств, и операционных систем; 
· устранения последствий сбоев и отказов сетевых устройств и операционных систем;.
· проектировать архитектуру локальной сети в соответствии с поставленной задачей;
· использовать специальное программное обеспечение для моделирования, проектирования и тестирования компьютерных сетей; 

· настраивать протоколы динамической маршрутизации; 

· определять влияния приложений на проект сети; 

· анализировать, проектировать и настраивать схемы потоков трафика в компьютерной сети; 

· утанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с конкретной задачей; 

· выбирать технологии, инструментальные средства при организации процесса исследования объектов сетевой инфраструктуры; 

· создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть; 

· выполнять поиск и устранение проблем в компьютерных сетях;
· отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

· настраивать коммутацию в корпоративной сети; 

· обеспечивать целостность резервирования информации; 

· обеспечивать безопасное хранение и передачу информации в глобальных и локальных сетях; 

· создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть; 

· выполнять поиск и устранение проблем в компьютерных сетях; 

· отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

· фильтровать, контролировать и обеспечивать безопасность сетевого трафика; 

· определять влияние приложений на проект сети; 

· мониторинг производительности сервера и протоколирования системных и сетевых событий. Использовать специальное программное обеспечение для моделирования, проектирования и тестирования компьютерных сетей; 

· создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть;

· создавать подсети и настраивать обмен данными.

умения:
· проектировать локальную сеть, выбирать сетевые топологии; использовать многофункциональные приборы мониторинга, программно-аппаратные средства технического контроля локальной сети;
· администрировать локальные вычислительные сети; принимать меры по устранению возможных сбоев; обеспечивать защиту при подключении к информационно-телекоммуникационной сети «Интернет»;
· выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств; осуществлять диагностику и поиск неисправностей всех компонентов сети; выполнять действия по устранению неисправностей.
1.3.  Количество часов на освоение программы производственной практики: преддипломная практика проводится после освоения студентом программы теоретического и практического обучения  - на последнем курсе очной формы обучения. 

Продолжительность практики – 4 недели (144 часа).

2.  результаты освоения рабочей программы производственной практики (преддипломной)
Результатом освоения рабочей программы производственной практики (преддипломной) является освоение обучающимися профессиональных и общих компетенций в рамках профессиональных модулей ППССЗ по основным видам профессиональной деятельности (ВПД):

1. Настройка сетевой инфраструктуры. 

2. Организация сетевого администрирования операционных систем.

3. Эксплуатация объектов сетевой инфраструктуры
	Код ПК 
	Наименование результата освоения практики

	ПК 1.1.
	Документировать состояния инфокоммуникационных систем и их составляющих в процессе наладки и эксплуатации 

	ПК 1.2.
	Поддерживать работоспособность аппаратно-программных средств устройств инфокоммуникационных систем. 

	ПК 1.3.
	Устранять неисправности в работе инфокоммуникационных систем. 

	ПК 1.4.
	Проводить приемо-сдаточные испытания компьютерных сетей и сетевого оборудования различного уровня и оценку качества сетевой топологии в рамках своей ответственности. 

	ПК 1.5.
	Осуществлять резервное копирование и восстановление конфигурации сетевого оборудования информационно-коммуникационных систем. 

	ПК 1.6.
	Осуществлять инвентаризацию технических средств сетевой инфраструктуры, контроль оборудования после проведенного ремонта. 

	ПК 1.7.
	Осуществлять регламентное обслуживание и замену расходных материалов периферийного, сетевого и серверного оборудования инфокоммуникационных систем. 

	ПК 2.1.
	Принимать меры по устранению сбоев в операционных системах. 

	ПК 2.2.
	Администрировать сетевые ресурсы в операционных системах. 

	ПК 2.3.
	Осуществлять сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей

	ПК 2.4.
	Осуществлять проведение обновления программного обеспечения операционных систем и прикладного программного обеспечения. 

	ПК 2.5.
	Осуществлять выявление и устранение инцидентов в процессе функционирования операционных систем.

	ПК 3.1.
	Осуществлять проектирование сетевой инфраструктуры.

	ПК 3.2.
	Обслуживать сетевые конфигурации программно-аппаратных средств.

	ПК 3.3.
	Осуществлять защиту информации в сети с использованием программно-аппаратных средств

	ПК 3.4.
	Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры

	ПК 3.5.
	Модернизировать сетевые устройства информационно-коммуникационных систем


	Код
	Наименование результата освоения практики

	ОК 01.
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам

	ОК 02.
	Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности.

	ОК 03.
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой и финансовой грамотности в различных жизненных ситуациях.

	ОК 04.
	Эффективно взаимодействовать и работать в коллективе и команде;

	ОК 05.
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста;

	ОК 06.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных российских духовно-нравственных ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения

	ОК 07.
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях;

	ОК 08.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности

	ОК 09.
	Пользоваться профессиональной документацией на государственном и иностранном языках.


3. Содержание  рабочей программы производственной практики (преддипломной)
	Код

профессиональных и общих компетенций
	Виды работ

	1
	2
	3

	ПК 1.1. – ПК 1.7.
ПК 2.1. – ПК 2.5.
ПК 3.1. – ПК 3.5.
ОК 01. - ОК 09.
	144
	1. Характеристика организации/предприятия.

2. Организовывать доступ к локальным и глобальным сетям.

3. Стандартизация сетей.

4. Осуществлять выбор сетевой топологии, работать с технической и проектной документацией по организации сегментов сети.

5. На уровне хоста выполнять основные задачи администрирования, реализовывать на процедурном уровне задачи обеспечения политики информационной безопасности, доступности и надежности информационных ресурсов сети.

6. Анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией.

7. Выполнять мониторинг и проводить анализ работы локальной сети с использованием программно-аппаратных средств.

8. Подготовка отчета по практике.


	Виды работ
	Содержание работ
	Кол-во часов
	Коды компетенций

	
	
	
	ОК
	ПК

	1
	2
	3
	4
	4

	Задание 1. Ознакомление с организацией


	Ознакомление с функциями, целями и задачами, структурой предприятия и всех его подразделений, их взаимосвязью. Изучение правил внутреннего распорядка и режима работы предприятия, основной нормативно-технической документации подразделения – места прохождения практики. Характеристика учетной политики предприятия (организаций) и элементы учетной политики.
	12
	ОК 02

ОК 04

ОК 06   
	

	Задание 2. 

Работа на рабочих местах, выполнение обязанностей системного администратора
	
	120
	
	

	2.1 Выполнение работ по проектированию сетевой инфраструктуры


	Диагностика работоспособности и правильности настроек маршрутизаторов. Изучение и настройка коммутаторов сетей. Диагностика работоспособности и правильности настроек коммутаторов сетей. Настройка локальной сети. Настройка протокола TCP/IP. Диагностика работоспособности сети. Дополнительные протоколы глобальных сетей. Установка и настройка сетевой карты. Восстановление компьютера после сбоя (работа с backupами). Организация взаимодействия локальной и глобальной компьютерных сетей. Санитарно-гигиенические требования к размещению компьютерного оборудования. Расчет основных параметров локальной сети.
	36
	ОК 01-02

ОК 03-04
ОК 06-07
ОК 09
	ПК 1.1

ПК 1.2

ПК 1.5

ПК 1.6

ПК 1.7


	1
	2
	3
	4
	5

	2.2 Организация сетевого администрирования


	Установка на серверы и рабочие станции: операционной системы и необходимого для работы программного обеспечения. Поддержка в работоспособном состоянии программного обеспечения сервера и рабочей станции. Регистрация пользователей локальной сети и почтового сервера, назначение идентификатора и паролей. Обеспечение своевременного копирования, архивирования и резервирования данных. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования. Выявление ошибок пользователей и программного обеспечения и принятие мер по их устранению. Обеспечение сетевой безопасности (защита от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия.
	42
	ОК 01-02

ОК 03-04
ОК 06-07
ОК 09
	ПК 2.1

ПК 2.2

ПК 2.3

ПК 2.4.

ПК 2.5

	2.3 Эксплуатация объектов сетевой инфраструктуры
	Установка на серверы и рабочие станции: операционной системы и необходимого для работы программного обеспечения. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. Поддержка в работоспособном состоянии программного обеспечения сервера и рабочей станции. Регистрация пользователей локальной сети и почтового сервера, назначение идентификатора и паролей. Установка прав доступа и контроль использования сетевых ресурсов. Осуществление своевременного копирования, архивирования и резервирования данных. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования. Выявление ошибок пользователей и программного обеспечения и принятие мер по их устранению. Выявление ошибок пользователей и программного обеспечения, принятие мер по их устранению. Проведение мониторинга сети, разработка приложений по развитию инфраструктуры сети. Обеспечение сетевой безопасности (защита от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия. Осуществление антивирусной защиты локально-вычислительной сети, серверов и рабочих станций. Документирование всех произведённых действий.
	42
	ОК 01-02

ОК 03-04
ОК 06-07
ОК 09
	ПК 3.1

ПК 3.2

ПК 3.5

	Задание 4. Оформление отчета по практике
	Оформление отчета по практике.
	12
	
	

	ИТОГО:
	
	144
	
	


4. условия реализации рабочей программЫ производственной  ПРАКТИКИ (преддипломной)
4.1. Требования к условиям проведения преддипломной производственной практики (преддипломной)
           Производственная практика (преддипломная) студентов проводится в соответствии с учебным планом и графиком практик. Закрепление баз практик осуществляется администрацией учебного заведения. Реализация программы предполагает проведение производственной практики (преддипломной) на базе организаций /предприятий, направление деятельности которых соответствует профилю подготовки студентов и на основе прямых договоров, заключаемых между образовательным учреждением и каждым предприятием/организацией, куда направляются студенты. 

4.3. Общие требования к организации образовательного процесса

           Производственная практика (преддипломная) проводится концентрированно в рамках каждого профессионального модуля. Условием допуска студентов к преддипломной производственной практике (преддипломной) является освоенная учебная практика.

4.4. Кадровое обеспечение образовательного процесса

Руководство производственной практикой преддипломной осуществляю преподаватели/ мастера производственного обучения, а также работники предприятий/организаций, закрепленные за студентами.

Педагогические работники, осуществляющие непосредственное руководство производственной практикой (преддипломной), должны иметь высшее образование, соответствующее профилю профессионального модуля, иметь опыт деятельности в организациях соответствующей профессиональной сферы, получать дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в профильных организациях не реже 1 раза в 3 года.
5. Контроль и оценка результатов освоения  производственной ПРАКТИКИ (преддипломной)
Контроль и оценка результатов освоения производственной практики (преддипломной) осуществляется в форме дифференцированного зачёта. 

	Результаты обучения

(освоенные профессиональные компетенции)
	Формы и методы контроля и оценки результатов обучения 

	1
	2

	ПК 1.1. Документировать состояния инфокоммуникационных систем и их составляющих в процессе наладки и эксплуатации 
	Наблюдение и оценка  при выполнении работ на производственной  практике (преддипломной).

Оформленные дневники и отчёты.

Аттестационный лист.

Характеристика с предприятия.

Оценка за практическую квалификационную работу. 

	ПК 1.2. Поддерживать работоспособность аппаратно-программных средств устройств инфокоммуникационных систем. 
	

	ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 
	

	ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и сетевого оборудования различного уровня и оценку качества сетевой топологии в рамках своей ответственности. 
	

	ПК 1.5. Осуществлять резервное копирование и восстановление конфигурации сетевого оборудования информационно-коммуникационных систем. 
	

	ПК 1.6. Осуществлять инвентаризацию технических средств сетевой инфраструктуры, контроль оборудования после проведенного ремонта. 
	

	ПК 1.7. Осуществлять регламентное обслуживание и замену расходных материалов периферийного, сетевого и серверного оборудования инфокоммуникационных систем. 
	

	ПК 2.1 Принимать меры по устранению сбоев в операционных системах. 
	

	ПК 2.2. Администрировать сетевые ресурсы в операционных системах. 
	

	ПК 2.3. Осуществлять сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей
	

	ПК 2.4.Осуществлять проведение обновления программного обеспечения операционных систем и прикладного программного обеспечения. 
	

	ПК 2.5. Осуществлять выявление и устранение инцидентов в процессе функционирования операционных систем.
	

	ПК 3.1. Осуществлять проектирование сетевой инфраструктуры.

	

	ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств.

	

	ПК 3.3. Осуществлять защиту информации в сети с использованием программно-аппаратных средств.

	

	ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры.

	

	ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных систем.
	

	
1
	2

	Результаты обучения

(освоенные общие  компетенции)
	Формы и методы контроля и оценки результатов обучения 

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	Интерпретация  результатов, наблюдений за деятельностью в процессе усвоения образовательной программы



	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	

	ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
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